
 ודאו שהאתר שאתם רוכשים בו מאובטח

5 Tips

 בכל גלישה, הקפידו לחפש את אייקון המנעול בשורת
 הכתובת של אתר האינטרנט. הסימון הזה מציג כי האתר
 שבו אתם נמצאים הנו אתר מאובטח. אתרים מזויפים
 לרוב לא יכילו את סימון המנעול, ובדפדפנים מסוימים

אף יסומנו כאתרים לא בטוחים
 הודעות דוא"ל של דיוג (פישינג) המנסות לדלות
 מידע רגיש מהגולשים מאוד נפוצות בתקופה זו
 הן מעוצבות כך שיראו כהודעות מארגונים רשמיים
 כמו בנקים או חברות מוכרות ולפעמים אף כמייל
 מקולגה. מטרת פעולת הפישינג היא לגרום
 לגולשים לחשוף פרטים אישיים (למשל על ידי

 קישור לאתר פיקטיבי עם טופס לעדכון סיסמא) או
להובילם לאתר שיוריד קוד זדוני למחשב

 היזהרו מאימיילים חשודים

 חברות האשראי מאפשרות לרוכשים הגנה אם
 משהו השתבש במהלך הקנייה. העברות בנקאיות

 לרוב לא מוחזרות, היו חשדנים אם אתר
 האינטרנט מבקש מכם לבצע העברה בנקאית

במקום לשלם בכרטיס אשראי

שלמו בכרטיס אשראי או בפייפאל

 אל תלחצו על קישורים לא מוכרים לאתרים 
 שמפרסמים מבצעים, קופונים וכדומה. זה יכול
 להגיע אליכם בדוא"ל, בפייסבוק, בוואטסאפ

 ואפילו במודעות בגוגל. במידה ונתקלתם במבצע
 שווה חפשו בגוגל את האתר הרשמי וודאו שאכן
 יש מבצע כזה ורכשו מהאתר  הרשמי בלבד

 אל תתפתו להקליק על מבצעים

 רכישה דרך רשתות ציבוריות לא מאובטחות
 מאפשרת מעקב אחר התנועה שמגיעה

מהמכשיר ובכך להשתמש בפרטי התשלום שלכם

  הימנעו מלבצע רכישה בעת גלישה ברשתות
WiFi ציבוריות

 לרכישה בטוחה אונליין
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